24. September 2007

Arbeitskreis Medien'

Orientierungshilfe zur datenschutzgerechten Nutzung von E-Mail
und anderen Internetdiensten am Arbeitsplatz

Viele Beschaftigte im &ffentlichen Dienst haben heute die Mdglichkeit, das Internet
auch am Arbeitsplatz zu nutzen. Offentliche Stellen des Bundes und der Lander ha-
ben beim Umgang mit den dabei anfallenden personenbezogenen Daten der Be-
schaftigten, ihrer Kommunikationspartner und anderer Betroffener (beispielsweise
Dritter, deren Namen in einer E-Mail genannt werden) bestimmte datenschutzrechtli-
che Anforderungen zu beachten, die davon abhdngen, ob den Bediensteten neben
der dienstlichen die private Nutzung des Internet am Arbeitsplatz gestattet wird. E-
Mail und andere Internetdienste sind geeignet, das Verhalten und die Leistung der
Beschéftigten zu Uberwachen. Die Orientierungshilfe stellt die bei der Nutzung dieser
Dienste geltenden datenschutzrechtlichen Anforderungen dar.

I. Allgemeines

a. Bei der Nutzung von E-Mail und anderen Internetdiensten durch die Beschaf-
tigten sind die eingesetzten Verfahren technisch so zu gestalten, dass von
vornherein so wenige personenbezogene Daten wie mdglich verarbeitet wer-
den (Grundsatz von Datenvermeidung und Datensparsamkeit). Hierzu bietet
es sich an, datenschutzfreundliche Verfahren einzusetzen. Ebenso ist die
Kontrolle der Nutzung dieser Dienste durch den Arbeitgeber® so zu gestalten,
dass sie zunachst ohne, zumindest aber mit so wenigen personenbezogenen
Daten wie mdglich durchgefihrt wird. Dabei sind praventive MaBnahmen ge-
gen unbefugte Nutzung nachtraglichen Kontrollen vorzuziehen.

b. Die Bediensteten sind mit den technischen Méglichkeiten vertraut zu machen,
wie die eingesetzten Verfahren datenschutzgerecht angewendet werden kén-
nen. Um Art und Umfang der Verarbeitung ihrer personenbezogenen Daten
nachvollziehen zu kénnen, sind die Bediensteten umfassend dartber zu in-
formieren (Grundsatz der Transparenz).

c. Es sind geeignete MaBnahmen zu treffen, um die Vertraulichkeit und Integritat
der Kommunikation zu gewahrleisten. Insbesondere sollte jeder internetfahige
PC mit leicht bedienbarer, auch bei den Kommunikationspartnern vorhandener
Verschlisselungssoftware ausgestattet sein, um zu verhindern, dass aus Be-
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quemlichkeit personenbezogene oder andere sensible Daten unverschlisselt
Ubertragen werden.

d. Automatisierte zentrale und wegen einer Verschlisselung auch lokale Viren-
checks sind notwendig. Um aktive Inhalte zu Gberprifen, empfiehlt sich der
Einsatz von lokaler Sandbox-Software.

e. Es gibt eine Vielzahl an Mdéglichkeiten zur Abwehr unerwiinschter Nachrichten
(Spam), die in verschiedensten Kombinationen und Auspragungen eingesetzt
werden kdnnen. Welche MaBnahmen dafir grundsatzlich in Betracht kommen,
kann etwa der Anti-Spam-Studie des BSI® entnommen werden. Die auf dieser
Grundlage denkbaren Lésungen unterscheiden sich sowohl hinsichtlich ihrer
Eignung als auch hinsichtlich des AusmaBes, in dem sie in die Personlich-
keitsrechte der Kommunikationspartner oder Dritter eingreifen. Daher sollte
jede Stelle, bevor sie MaBnahmen zur Spam-Abwehr ergreift, eine schriftliche
Konzeption hierflir erstellen, der zu entnehmen ist, dass unter den in Betracht
kommenden Varianten die datenschutzfreundlichste gewahlt wurde.

Die Konzeption sollte dabei folgenden Grundsatzen Rechnung tragen:

e Filter, die Header oder Inhalt elektronischer Post automatisch auf uner-
wilnschte Nachrichten (Spam) prifen, sollten erst an einem Punkt ein-
gesetzt werden, der auBBerhalb der Reichweite des Fernmeldegeheim-
nisses liegt.

e Die (zentrale) Markierung spamverdachtiger Nachrichten ist dabei der
zentralen Léschung von E-Mails ohne Kenntnis des Empféangers vorzu-
ziehen.

e Um Verletzungen von Vertraulichkeit und Integritdt zu vermeiden, sollten
die Empfanger der Nachrichten in gréBtmadglicher Autonomie Uber den
Umgang mit den an sie gerichteten E-Mails selbst entscheiden kénnen.

Il. Dienstliche Nutzung

a. Gestattet der Arbeitgeber die Nutzung von E-Mail und Internet ausschlieBlich
zu dienstlichen Zwecken, ist er nicht Anbieter im Sinne des Telekommunikati-
ons- (TK-) bzw. Telemedienrechts (vgl. § 11 Abs. 1 Nr. 1 Telemediengesetz,
TMG); die Erhebung und Verarbeitung von Daten Gber das Nutzungsverhalten
der Beschaftigten richtet sich in diesen Fallen nach den jeweils einschlagigen,
am ErforderlichkeitsmaBstab orientierten Vorschriften des Beamtenrechts so-
wie des BDSG bzw. der Landesdatenschutzgesetze.

b. Der Arbeitgeber hat grundsatzlich das Recht, stichprobenartig zu prufen, ob
das Surfen bzw. E-Mail-Versenden der Beschaftigten dienstlicher Natur ist.
Eine automatisierte Vollkontrolle durch den Arbeitgeber ist als schwerwiegen-
der Eingriff in das Persénlichkeitsrecht der Beschéaftigten hingegen nur bei
konkretem Missbrauchsverdacht im Einzelfall zulassig. Es wird empfohlen 0-
ber die Nutzung von E-Mail und Internet eine Dienstvereinbarung mit dem
Personalrat abzuschlieBen, in der die Fragen der Protokollierung, Auswertung
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und Durchfihrung von Kontrollen eindeutig geregelt werden. Auf mdgliche
UberwachungsmaBnahmen und in Betracht kommende Sanktionen sind die
Beschéftigten hinzuweisen.

. Bei Beschéftigten, denen in ihrer Tatigkeit persénliche Geheimnisse anvertraut
werden und die deshalb in einem besonderen Vertrauensverhaltnis zu den be-
troffenen Personen stehen, muss eine Kenntnisnahme des Arbeitgebers vom
Inhalt der Nachrichten und den Verkehrsdaten, die einen Rickschluss auf die
betroffenen Personen zulassen, ausgeschlossen werden.

. Der Arbeitgeber darf die Nutzungs- und Verkehrsdaten der Personalvertre-
tung, der Schwerbehindertenvertretung sowie der Frauen- bzw. Gleichstel-
lungsbeauftragten u.a. nur insoweit kontrollieren, als dies im Einzelfall aus
Griinden der Kostenkontrolle erforderlich ist. Soweit allerdings nur unerhebli-
che Kosten bei der Nutzung von Internet und E-Mail anfallen — was Uberwie-
gend der Fall sein wird —, ist eine Auswertung dieser Daten unzulassig.

. Eine Betriebs- oder Dienstvereinbarung kann nur dann als besondere Rechts-
vorschrift angesehen werden, wenn die Datenerhebung, -verarbeitung und -
nutzung ausreichend und préazise innerhalb des Erlaubnisumfangs gesetzli-
cher Bestimmungen geregelt wird und sie das gesetzliche Schutzniveau nicht
unterschreitet.

Im Regelfall sollte darauf verzichtet werden, die Verarbeitung von Protokollda-
ten auf die Einwilligung der Beschéftigten zu stltzen, da sie aufgrund des Ab-
hangigkeitsverhaltnisses zum Arbeitgeber nicht immer freiwillig entscheiden
kénnen. Nur ausnahmsweise ist auch die Einwilligung der Beschaftigten in ei-
ne Verarbeitung der Protokolldaten Uber die unter a. genannten Vorschriften
hinaus mdglich. Die Beschaftigten kénnen z. B. die Verwertung ihrer Proto-
kolldaten verlangen, um den Verdacht einer unbefugten Internetnutzung aus-
zuraumen.

. Soweit die Nutzung von E-Mail und Internet zu Zwecken der Datenschutzkon-
trolle, der Datensicherung oder zur Sicherung des ordnungsgemaBen Betriebs
der Verfahren protokolliert wird, dirfen diese Daten nach dem BDSG, den
Landesdatenschutzgesetzen und dem Beamtenrecht des Bundes und der
Lander auch nur zu diesen Zwecken genutzt werden, nicht aber zur Verhal-
tens- und Leistungskontrolle der Beschéftigten.

. Von ein- und ausgehenden dienstlichen E-Mails seiner Beschaftigten darf der
Arbeitgeber im selben MaBe Kenntnis nehmen wie von deren Ubrigem dienst-
lichen Schriftverkehr. Beispielsweise kdnnte der Vorgesetzte verfligen, dass
ihm seine Mitarbeiter jede ein- oder ausgehende E-Mail einzeln zur Kenntnis
zuleiten.

Aus Grinden der Datensicherheit diirfen Teilinhalte oder Anlagen von E-Mails
unterdriickt werden, wenn sie ein Format aufweisen, das zu Sicherheitsrisiken
auf Rechnern oder im Netzwerk fihren kann.



lll. Private Nutzung

1. Allgemeines

a.

Wenn ein Arbeitgeber den Beschaftigten die private Nutzung von Internet oder
E-Mail erlaubt, ist er ihnen gegenlber TK- bzw. Telemediendienste-Anbieter.

Vom Arbeitgeber beauftragte Zugangsanbieter (Access Provider) sind zwar
diesem gegenlber TK- bzw. Telemediendienste-Anbieter, gegenlber den pri-
vat nutzenden Beschaftigten sind die Provider aber lediglich Auftragnehmer
des dann als Anbieter zu qualifizierenden Arbeitgebers.

Der Arbeitgeber ist gegeniber den Beschéftigten und den Absendern zur
Einhaltung des Fernmeldegeheimnisses verpflichtet. Daher gelten die gleichen
Bedingungen wie beim privaten Telefonieren.

. Es gelten die Regelungen der Telekommunikationsgesetzes, des Teleme-

diengesetzes bzw. des Rundfunkstaatsvertrages.

Der Arbeitgeber ist nicht verpflichtet, den Beschaftigten die private Nutzung
des Internet zu erlauben. EntschlieBt er sich jedoch dazu, muss es ihm grund-
satzlich madglich sein, diese Erlaubnis an einschrankende Voraussetzungen zu
knUpfen (z. B. eine angemessene Art der Kontrolle durchzufiihren). Beschaf-
tigte, die diese Beschrankungen nicht akzeptieren wollen, kénnen ihre Einwil-
ligung ohne jeden dienstlichen Nachteil verweigern.

Der Umfang der privaten Nutzung, ihre Bedingungen sowie Art und Umfang
der Kontrolle, ob diese Bedingungen eingehalten werden, missen — am sinn-
vollsten durch Dienstvereinbarung oder -anweisung — unter Beteiligung des
Personalrats eindeutig geregelt werden.

Eine Protokollierung darf ohne Einwilligung erfolgen, wenn sie zu Zwecken der
Datenschutzkontrolle, der Datensicherung, zur Sicherung des ordnungsgema-
Ben Betriebs der Verfahren oder zu Abrechnungszwecken erforderlich ist.

2. Besonderheiten bei E-Malil

a.

Private E-Mails sind wie private schriftliche Post zu behandeln. So sind einge-
hende private, aber falschlich als Dienstpost behandelte E-Mails den betref-
fenden Mitarbeitern unverziglich nach Bekanntwerden ihres privaten Charak-
ters zur alleinigen Kenntnis zu geben.

Der Arbeitgeber sollte vor dem Hintergrund des von ihm zu wahrenden Fern-
meldegeheimnisses entweder flr die Beschaftigten separate E-Mail-Adressen
zur privaten Nutzung einrichten oder — falls privates Surfen erlaubt ist — sie auf
die Nutzung eines Web-Mail-Dienstes verweisen.

Wie bei der dienstlichen Nutzung (s. Il.i.) dirfen aus Grinden der Datensi-
cherheit eingegangene private E-Mails oder deren Anhé&nge unterdrickt wer-
den, wenn sie ein Format aufweisen, das zu Sicherheitsrisiken fiihren kann.



Die Verfahrensweise ist den Beschaftigten zuvor bekannt zu geben. Generell
sind die Beschaftigten darlber zu unterrichten, wenn an sie gerichtete oder
von ihnen abgesendete E-Mails ganz oder teilweise unterdriickt werden oder
virenverseucht sind. Eine Untersuchung von virenverseuchten E-Mails mit
Kenntnisnahme des Inhalts, etwa durch den Systemadministrator, ist nur unter
Einbeziehung der betreffenden Beschéftigten zulassig.

d. Eine zentrale Spam-Filterung, bei der automatisch auf den Header oder Inhal-
te zugegriffen wird, darf nur mit Einwilligung des Empfangers erfolgen, da die
Reichweite des Fernmeldegeheimnisses erst endet, wenn die E-Mail in seine
vollstandige Verfigungsgewalt gelangt ist. Auch dies ist als einschrankende
Voraussetzung flr die Erlaubnis zur privaten Nutzung (s. o., lll.1.e) anzusehen
und damit Bestandteil der Einwilligung. Die Einwilligung kann pauschal vorab
erfolgen. Die Beschaftigten sind Uber die Art und Weise der Spam-Filterung,
insbesondere Uber die dabei stattfindende Verarbeitung personenbezogener
Daten, zu informieren.

e. Eine darUber hinaus gehende inhaltliche Kontrolle ist nicht zul&dssig.



